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 Ochrona urządzeń klienckich przed złośliwym oprogramowaniem 
to jedna z podstawowych funkcji rozwiązań antywirusowych 
dostępnych na rynku. Obecnie software tego typu pozwala bronić 
nasze dane przed dużo bardziej złożonym spektrum ataków.

mks_vir – test  
polskiego antywirusa

Zabezpieczenia

Marcin Jurczyk

 M  ks_vir to  przede wszystkim le-
gendarna marka polskiego opro-

gramowania antywirusowego, wspomi-
nana pewnie z  rozrzewnieniem przez 
nieco starszą część naszych czytelni-
ków. Dlaczego starszych? Ano dlatego, 
że  pierwsza wersja programu ujrzała 
światło dzienne w  1987 roku, kiedy 
to  królowały dyskietki 5.25’’, a  moc 
obliczeniowa ówczesnych komputerów 
PC odbiegała znacznie od możliwości 
współczesnych tanich smartfonów. 
Marek Sell, twórca programu i  wtedy 
praktycznie jedyny programista na po-
kładzie, napisał antywirusa z  potrze-
by, gdyż dostępne wtedy rozwiązania 
nie były wystarczająco skuteczne, a zło-
śliwe oprogramowanie, choć nie  tak 
rozbudowane jak obecnie, potrafiło 
uprzykrzyć życie. Początki internetu 
w  Polsce, czasy modemów i  dostępu 
wdzwanianego to  nie  był najlepszy 
czas na  dystrybucję oprogramowania 
drogą elektroniczną. Pierwsze wersje 
mks_vira przynosiło się na dyskietkach 
i  również w  ten sposób zdobywało się 
aktualizacje. Co  więcej – „przynosi-
ło” to  dość dobre określenie na  dys-
trybucję oprogramowania w  tamtych 
czasach, dlatego że  lata 90. to  czasy 
wszechobecnego piractwa, bazarów, 
giełd komputerowych i  wolnoamery-
kanki. Nikt nie przejmował się wtedy, 

że w sekcji licencyjnej świeżo zdobyte-
go mks_vira widnieją dane elektrowni 
albo innej placówki edukacyjnej z zu-
pełnie przeciwnego zakątka Polski.

Twórca programu zmarł w  2004 
roku, a firma, która stała za jego pro-
dukcją, upadła kilka lat później. Pra-
wa do marki odkupiła spółka ArcaBit, 
utworzona przez byłych pracowników 
MKS. Reinkarnacja mks_vira miała 
miejsce w  2013 roku, jednak zaprze-
stano jego dalszego rozwoju. Dopiero 
w  połowie 2018 roku mks_vir powró-
cił na  dobre jako pełnowartościowy 
produkt powstały w  oparciu o  wiedzę 
i  doświadczenie ekipy Arcabit. Obec-
ne wcielenie mks_vira nie  ma wiele 

wspólnego z programem z poprzedniej 
epoki, choćby z  racji zupełnie innych 
realiów i  innego spektrum zagrożeń. 
Dobrze znana i rozpoznawalna marka 
może być jednak magnesem dla pol-
skich klientów. Postanowiliśmy spraw-
dzić, czy  za marką kryje się również 
wysoka jakość oraz co  do zapropono-
wania ma najnowsza wersja mks_vira.

> OCHRONA ZASOBÓW
Programy antywirusowe już od  daw-
na oferują znacznie więcej modułów 
i  funkcji dodatkowych niż tylko ska-
ner przeszukujący dane pod kątem 
złośliwego kodu i  infekcji. Podobnie 
jest w  przypadku mks_vira. Dostępne 
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Pomimo wielu podobieństw pomiędzy Arcabit i mks_vir część mechanizmów 
zaimplementowano zupełnie od nowa, wprowadzając wiele ulepszeń.
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są  różne wersje pakietu sprofilowane 
pod kątem różnych wymagań użytkow-
ników, aczkolwiek trzon ochrony jest 
identyczny we wszystkich pakietach.

Program pozwala chronić urządze-
nia pracujące pod kontrolą systemów 
Windows (również wersje serwerowe) 
oraz Android od wersji 4.4. Co cieka-
we, na  liście kompatybilności znaleźć 
można również tak stare wersje syste-
mów, jak Windows XP SP3 czy  Win-
dows Server 2003 SP2. Za podstawową 
ochronę odpowiadają dwa silniki anty-
wirusowe, z  czego jeden jest rozwija-
nym od  lat autorskim rozwiązaniem 
producenta (wykorzystano doświad-
czenia twórców programu Arcabit), 
a  drugi dobrze znanym silnikiem ru-
muńskiego Bitdefendera. Tandem ten 
pozwala na szybką reakcję w przypad-
ku nowych zagrożeń charakterystycz-
nych dla rynku lokalnego, przy równo-
czesnym utrzymaniu bezpieczeństwa 
dla zagrożeń o  zasięgu globalnym. 
Ochrona realizowana jest na  pozio-
mie plików, ale także poczty e-mail, 
przeglądarki internetowej czy rejestru 
systemowego. Ochrona poczty dotyczy 
zarówno ruchu przychodzącego, jak 
i wychodzącego dla protokołów POP3, 
IMAP i  SMTP w  wersjach zwykłych 
i  szyfrowanych. Podobnie jak w  przy-
padku konfiguracji wielu innych me-
chanizmów bezpieczeństwa w ramach 
pakietu mks_vir wystarczy wybrać po-
ziom heurystyki (wyłączony, normalny, 
wysoki) oraz aktywować ochronę. Ko-
rzystając z dwóch pól  wyboru, można 
także wymusić traktowanie plików wy-
konywalnych oraz skryptów w załącz-
nikach jako zagrożenie.

Alarm może spowodować zabezpie-
czenie zainfekowanej zawartości lub 
jej usunięcie. Funkcjonalność fil-
tra antyspamowego sprowadza się 
do  definiowania własnych białych 
i czarnych list nadawców, a ochro-
na przeglądarki (protokoły HTTP 
i  HTTPS) do  wybrania odpowiednie-
go poziomu heurystyki oraz dodatko-
wo wymuszenie blokowania pobierania 
niepodpisanych plików wykonywalnych 
oraz transmisji strumieniowych. Ta 

ostatnia funkcja to  przy okazji prosty 
sposób na  wycięcie serwisów muzycz-
nych czy YouTube. Funkcjonalność pa-
kietu uzupełnia moduł dwukierunko-
wej zapory sieciowej, którego nie mogło 

zabraknąć w systemie do ochrony typu 
endpoint protection. Zaznaczając lub 
odznaczając kilka pozycji w  ustawie-
niach, można aktywować zaporę, a tak-
że wybrać, jakiego typu połączenia mają 
być domyślnie przepuszczane (wycho-
dzące lub z  sieci lokalnych definiowa-
nych osobno). Można też łatwo zablo-
kować aktywność sieciową skryptów 
oraz dodać własne reguły na poziomie 

aplikacji. Lista obowiązujących reguł 
jest aktualizowana także po  okre-
śleniu sposobu działania zapory 
po  wyświetleniu powiadomienia 

z  poziomu zasobnika systemowego. 
Mks_vir chroni również wiele innych, 

potencjalnie zagrożonych elementów.
W  ramach pakietu znaleźć moż-

na kontrolę urządzeń podłączanych 
do  portu USB, a  użytkownik ma 

Dwa silniki AV, roz-
budowana heurystyka 

w połączeniu z analizą be-
hawioralną (EDR) oraz funkcje 

dodatkowe zwiększające ochro-
nę systemu wpływają na 
wysoką ocenę w kategorii 

cena/jakość.

+

Czyszczenie systemu ze zbędnych plików nie wymaga już instalacji  
dodatkowego oprogramowania.

Każdy z elementów ochrony można aktywować lub dezaktywować osobno.
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możliwość definiowania własnych re-
guł dopuszczających lub zabraniają-
cych dostępu wybranym urządzeniom. 
Można też wybrać sposób reakcji 
na  podłączenie urządzenia, dla któ-
rego reguła nie  została jeszcze utwo-
rzona – do  wyboru mamy: domyślne 
blokowanie, dopuszczanie oraz po-
zostawienie decyzji użytkownikowi. 
Za pomocą odhaczenia odpowiedniej 
opcji można z  góry zezwolić na  do-
stęp dla drukarek, myszy, klawiatur 
czy kart sieciowych. Jednym z ciekaw-
szych mechanizmów ochrony dostęp-
nych w mks_vir jest RoundKick EDR. 
Jak z nazwy wynika, mamy do czynie-
nia z  systemem klasy Endpoint De-
tection and Response, a  więc usługą 
analizującą i  monitorującą działanie 
systemu oraz procesów na  chronio-
nym urządzeniu końcowym. Dzięki 
temu możliwe jest wykrycie podej-
rzanej aktywności oraz zablokowanie 
złośliwego działania. W  połączeniu 
z  pozostałymi elementami ochrony 
mks_vir, RoundKick EDR jest w  sta-
nie rozpoznać niestandardowe ak-
tywności związane chociażby z dostę-
pem do  dysku, sieci, modyfikacjami 
rejestru systemowego czy tworzeniem 
nowych procesów. W  przypadku bra-
ku 100% pewności co  do  istnienia 
zagrożenia sytuacja analizowana jest 
w  chmurze producenta, gdzie prze-
prowadzane są  testy automatyczne. 
Jeśli również te nie dają rozstrzygnię-
cia, temat przejmują analitycy. Wykry-
cie tego typu zdarzeń oraz korelacja 
różnych aktywności może skutkować 
podjęciem odpowiedniej akcji, polega-
jącej na  przykład na  zabiciu procesu 
czy wyłączeniu interfejsu sieciowego.

Innymi mechanizmami podnoszą-
cymi funkcjonalność są  wbudowane 
filtry treści, które można dostosować 
do  własnych potrzeb. Możliwe jest 
także zdefiniowanie harmonogramu 
dostępu do sieci. Mks_vir pozwala rów-
nież na  tworzenie szyfrowanych dys-
ków – wirtualnych woluminów, do któ-
rych dostęp zabezpieczony jest hasłem. 
Użytkownik musi jedynie nazwać nowy 
dysk, wybrać jedną z predefiniowanych 

pojemności (512 MB, 1/2/4/8/16/32/64 
GB) oraz ustawić hasło wymagane 
do  zamontowania dysku w  systemie. 
Nieco innym mechanizmem ochrony 
ważnych dokumentów jest technolo-
gia SafeStorage, realizująca ochronę 
przed niepożądaną modyfikacją da-
nych, w tym usunięciem czy zniszcze-
niem przez złośliwe oprogramowanie. 
SafeStorage przechowuje oryginalną 
zawartość plików bez względu na  to, 
jak są  one modyfikowane lub usuwa-
ne. Może to  być mechanizm ochron-
ny w  przypadku ataków ransomware, 
o  ile wrogie szyfrowanie nie  odbywa 
się na  poziomie sektorów dyskowych. 
Ochronę można włączyć na  wskaza-
nych zasobach, w tym również na dys-
kach sieciowych.

Mks_vir dostępny jest tylko w języku 
polskim i  jest to  celowy, w  pełni zro-
zumiały zabieg. Marka kojarzona jest 
głównie w naszym kraju i nie ma więk-
szego sensu inwestowanie w promocję 

jej za granicą. Szczególnie że równole-
gle w ramach grupy dostępne jest opro-
gramowanie Arcabit dostępne na rynku 
znacznie dłużej, również w  wersji an-
glojęzycznej. Informacje o  dostępnych 
wersjach programu oraz cenach i spo-
sobach licencjonowania można znaleźć 
na stronie producenta mks-vir.pl.

> CENTRALNE ZARZĄDZANIE
Jedną z  najważniejszych z  punktu 
widzenia przedsiębiorstwa funkcji 
jest centralna konsola administracji. 
Umożliwia ona scentralizowane za-
rządzanie polityką ochrony danych 
z  uwzględnieniem podziału na  grupy 
organizacyjne, do  których mogą zo-
stać przypisane inne ustawienia dla 
zarządzanych urządzeń końcowych. 
Niestety informacji o  już istniejącym 
podziale organizacyjnym nie  da się 
pobrać z usługi Active Directory – ma-
powanie trzeba zdefiniować ręcznie. 
Nie jest to  problemem, kiedy mamy 

 

Administrator mks_vir może zdalnie zrestartować urządzenie klienckie,  
wysłać komunikat lub podejrzeć pulpit zdalny.

Ochrona na poziomie EDR to spory plus w kontekście możliwości  
wykrywania nowych zagrożeń.

+
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do czynienia z płaską strukturą i  jed-
nolitą polityką dla wszystkich użytkow-
ników. Sprawdza się to  jednak tylko 
w  mniejszych przedsiębiorstwach. 
Podczas instalacji mks_vir na końców-
kach należy wskazać adres serwera 
zarządzania, aby umożliwić tego typu 
zarządzanie. Można także proces ten 
zautomatyzować, modyfikując nazwę 
pliku wg narzuconego formatu, w któ-
rym znaleźć można klucz licencyjny, 
a także adres IP oraz port serwera za-
rządzania. Sama konsola nie  posiada 
wbudowanego mechanizmu deploy-
mentu oprogramowania na  końcówki 
klienckie. Przy centralnym zarządza-
niu użytkownik końcowy nie  może 
wyłączyć ani zmodyfikować żadnej 
z  narzuconych funkcji zabezpieczeń. 
Centralny serwer zarządzania dostęp-
ny jest w pakiecie Endpoint Security, 
który przeznaczony jest dla klientów 
instytucjonalnych, wymagających tego 
typu rozwiązań, podobnie jak ochrony 
serwerów MS Windows. Klienci indy-
widualni oraz małe przedsiębiorstwa 
mają dedykowane pakiety pozbawione 
centralnego zarządzania

> FUNKCJE DODATKOWE
Poza przedstawionym powyżej zesta-
wem funkcji bezpieczeństwa mks_vir 
oferuje sporo dodatkowych i  całkiem 
przydatnych mechanizmów. Jedną z ta-
kich funkcji jest wbudowana bezpiecz-
na przeglądarka internetowa, którą 
można z powodzeniem używać choćby 
podczas korzystania z bankowości elek-
tronicznej. Opcja ta dostępna jest w na-
rzędziach mks_vir. Pierwsze urucho-
mienie wyzwala instalację bezpiecznej 
przeglądarki, która zaalarmuje, jeśli 
z jakichś powodów zostanie wyłączona 
ochrona na poziomie plików i pozwoli 
na  ponowne jej aktywowanie. Nie jest 
to jednak warunek konieczny, aby kon-
tynuować pracę. Zanim pojawi się moż-
liwość wprowadzenia adresu strony, 
którą chcemy otworzyć, aplikacja wy-
szuka także inne programy stanowią-
ce potencjalne zagrożenie dla danych 
podawanych przez użytkownika. Jeżeli 
takie zostaną rozpoznane, nie  da się 
kontynuować działań bez zamknięcia 
zidentyfikowanych aplikacji. Wszystko 
w trosce o bezpieczeństwo wprowadza-
nych i przesyłanych danych.

Inną wbudowaną funkcją jest System 
Cleaner, umożliwiający wyczyszczenie 
zbędnych danych, takich jak historia 
przeglądarek, pliki tymczasowe, zrzuty 
pamięci czy  dzienniki zdarzeń. Dodat-
kowo wbudowany jest skaner rejestru, 
wyszukujący niepoprawne wpisy, a więc 
można zrezygnować z  dodatkowego 
oprogramowania realizującego tego typu 
funkcjonalność. Z  poziomu narzędzi 
mks_vir dostępny jest także prosty me-
nedżer kopii zapasowych, pozwalający 
na  zautomatyzowane tworzenie kopii 
zapasowych wybranych dokumentów we 
wskazane miejsce. Możliwe jest tworze-
nie kopii pełnych oraz przyrostowych. 

Autor jest architektem w międzynarodowej 
firmie z branży IT. Zajmuje się infrastrukturą 
sieciowo-serwerową, wirtualizacją 
infrastruktury i pamięcią masową.

Werdykt

mks_vir 

Zalety

+   dwa silniki AV

+   RoundKick EDR

+   wbudowana bezpieczna 
przeglądarka

+   zróżnicowane mechanizmy ochrony

+   duża liczba funkcji dodatkowych

Wady

–   brak integracji konsoli zarządzania z AD

–   nieczytelny sposób publikacji  
poprawek i nowych funkcji.

Ocena 9/10

PODSUMOWANIE

Mks_vir to solidny pakiet 
zabezpieczeń przed 
zagrożeniami ukie-
runkowanymi na dane 
przechowywane na urzą-
dzeniach klienckich. 
Oprogramowanie oferuje 
znacznie więcej niż tylko 
podstawową ochronę an-
tywirusową oraz zaporę 
sieciową. Rozbudowana 
heurystyka w połączeniu 
z analizą behawioral-
ną (EDR), a także wiele 
funkcji dodatkowych 
realizujących wielopłasz-
czyznową ochronę całego 
systemu to z pewnością 
atuty wpływające na wy-
soką ocenę w kategorii 
cena/jakość. Co więcej 

– pakiet legitymuje się 
wysoką wykrywalnością 
zagrożeń w niezależnych 
testach, jak chociażby 
avlab.pl, nie ustępując 
bardziej rozpoznawalnym 
markom z branży. Jest 
też kilka rzeczy, które 
przydałoby się dodać lub 
poprawić. Brak integra-
cji centralnej konsoli 
zarządzania z Active 
Directory czy jakąkolwiek 
inną usługą katalogową 
sprawia, że trzeba po-
święcić chwilę na ręczne 
zmapowanie struktur 
organizacyjnych przedsię-
biorstwa. Producent jed-
nak zapewnia, że trwają 
prace nad dodaniem tego 

typu funkcji w kolejnych 
wersjach. Wersjonowa-
nie to następny obszar 
do poprawy. Odejście 
od numeracji wersji nu-
merem porządkowym lub 
rokiem wydania to krok 
w słusznym kierunku, 
lecz przy okazji zgubiono 
informowanie o nowych 
funkcjach i poprawkach, 
które teraz pojawiają się 
w sposób umożliwia-
jący ich przegapienie. 
Całościowo cieszy jednak 
powrót w tak dobrej 
kondycji oprogramowania, 
którego marka przez lata 
kojarzona była z wysoką 
jakością i potwierdzała 
tezę, że Polak potrafi.


