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to jedna z podstawowych funkcji rozwigzan antywirusowych

dostepnych na rynku. Obecnie software tego typu pozwala bronic

nasze dane przed duzo bardziej ztozonym spektrum atakow.

Zabezpieczenia

mks_vir —

Marcin Jurczyk

m ks vir to przede wszystkim le-
gendarna marka polskiego opro-
gramowania antywirusowego, wspomi-
nana pewnie z rozrzewnieniem przez
nieco starsza cze$¢ naszych czytelni-
kéw. Dlaczego starszych? Ano dlatego,
7e pierwsza wersja programu ujrzala
§wiatlo dzienne w 1987 roku, kiedy
to krélowaly dyskietki 5.25”, a moc
obliczeniowa 6wczesnych komputeréw
PC odbiegata znacznie od mozliwosci
wspolczesnych tanich smartfonéw.
Marek Sell, twérca programu i wtedy
praktycznie jedyny programista na po-
ktadzie, napisal antywirusa z potrze-
by, gdyz dostepne wtedy rozwigzania
nie byly wystarczajaco skuteczne, a zlo-
sliwe oprogramowanie, choé¢ nie tak
rozbudowane jak obecnie, potrafito
uprzykrzyé zycie. Poczatki internetu
w Polsce, czasy modemoéw i dostepu
wdzwanianego to nie byl najlepszy
czas na dystrybucje oprogramowania
droga elektroniczng. Pierwsze wersje
mks_vira przynosito sie na dyskietkach
i réwniez w ten sposdb zdobywalo sie
aktualizacje. Co wiecej — ,przynosi-
t0” to dos$¢ dobre okreslenie na dys-
trybucje oprogramowania w tamtych
czasach, dlatego ze lata 90. to czasy
wszechobecnego piractwa,
gield komputerowych i wolnoamery-
kanki. Nikt nie przejmowat sie wtedy,

bazaréw,

test
polskiego antywirusa
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Pomimo wielu podobiefstw pomiedzy Arcabit i mks_vir czeS¢ mechanizmow
zaimplementowano zupetnie od nowa, wprowadzajac wiele ulepszen.

ze w sekcji licencyjnej $wiezo zdobyte-
go mks_vira widniejg dane elektrowni
albo innej placowki edukacyjnej z zu-
pelnie przeciwnego zakatka Polski.
Twoérca programu zmarl w 2004
roku, a firma, ktéra stala za jego pro-
dukcja, upadta kilka lat p6Zniej. Pra-
wa do marki odkupita spétka ArcaBit,
utworzona przez bylych pracownikéw
MKS. Reinkarnacja mks vira miata
miejsce w 2013 roku, jednak zaprze-
stano jego dalszego rozwoju. Dopiero
w polowie 2018 roku mks vir powrd-
cit na dobre jako pelnowartosciowy
produkt powstaly w oparciu o wiedze
i do$wiadczenie ekipy Arcabit. Obec-
ne wcielenie mks vira nie ma wiele

wspoélnego z programem z poprzedniej
epoki, chocby z racji zupelnie innych
realibw i innego spektrum zagrozen.
Dobrze znana i rozpoznawalna marka
moze by¢ jednak magnesem dla pol-
skich klientéw. PostanowiliSmy spraw-
dzi¢, czy za marka kryje sie réwniez
wysoka jako$¢ oraz co do zapropono-
wania ma najnowsza wersja mks_vira.

> OCHRONA ZASOBOW

Programy antywirusowe juz od daw-
na oferuja znacznie wiecej moduléw
i funkcji dodatkowych niz tylko ska-
ner przeszukujacy dane pod katem
zlodliwego kodu i infekcji. Podobnie
jest w przypadku mks_vira. Dostepne
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sa ré6zne wersje pakietu sprofilowane
pod katem réznych wymagan uzytkow-
nikéw, aczkolwiek trzon ochrony jest
identyczny we wszystkich pakietach.

Program pozwala chronié¢ urzadze-
nia pracujace pod kontrolg systeméw
Windows (réwniez wersje serwerowe)
oraz Android od wersji 4.4. Co cieka-
we, na liScie kompatybilnoéci znalez¢
mozna réwniez tak stare wersje syste-
moéw, jak Windows XP SP3 czy Win-
dows Server 2003 SP2. Za podstawowa
ochrone odpowiadajg dwa silniki anty-
wirusowe, z czego jeden jest rozwija-
nym od lat autorskim rozwigzaniem
producenta (wykorzystano doswiad-
czenia tworcow programu Arcabit),
a drugi dobrze znanym silnikiem ru-
murniskiego Bitdefendera. Tandem ten
pozwala na szybka reakcje w przypad-
ku nowych zagrozen charakterystycz-
nych dla rynku lokalnego, przy réwno-
czesnym utrzymaniu bezpieczenstwa
dla zagrozen o zasiegu globalnym.
Ochrona realizowana jest na pozio-
mie plikow, ale takze poczty e-mail,
przegladarki internetowej czy rejestru
systemowego. Ochrona poczty dotyczy
zaréwno ruchu przychodzacego, jak
i wychodzacego dla protokoléw POP3,
IMAP i SMTP w wersjach zwyklych
i szyfrowanych. Podobnie jak w przy-
padku konfiguracji wielu innych me-
chanizméw bezpieczenstwa w ramach
pakietu mks_vir wystarczy wybraé po-
ziom heurystyki (wytaczony, normalny,
wysoki) oraz aktywowaé ochrone. Ko-
rzystajac z dwoch p6l wyboru, mozna
takze wymusic¢ traktowanie plikow wy-
konywalnych oraz skryptéw w zatacz-
nikach jako zagrozenie.

Alarm moze spowodowaé zabezpie-
czenie zainfekowanej zawartoéci lub
jej usuniecie. Funkcjonalnoéé fil-
tra antyspamowego sprowadza sie
do definiowania wiasnych biatych
i czarnych list nadawcéw, a ochro-
na przegladarki (protokolty HTTP
i HTTPS) do wybrania odpowiednie-
go poziomu heurystyki oraz dodatko-
wo wymuszenie blokowania pobierania
niepodpisanych plikéw wykonywalnych
oraz transmisji strumieniowych. Ta
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Czyszczenie systemu ze zbednych plikdw nie wymaga juz instalacji

dodatkowego oprogramowania.

Kazdy z elementéw ochrony mozna aktywowac lub dezaktywowac osobno.
.|

ostatnia funkcja to przy okazji prosty
sposéb na wyciecie serwiséw muzycz-
nych czy YouTube. Funkcjonalnosé pa-
kietu uzupelnia modutl dwukierunko-
wej zapory sieciowej, ktérego nie moglo

Dwa silniki AV, roz-
budowana heurystyka
w potaczeniu z analiza be-
hawioralng (EDR) oraz funkcje
dodatkowe zwiekszajgce ochro-
ne systemu wptywaja na
wysokg ocene w kategorii
cena/jakosc.

o

zabrakna¢ w systemie do ochrony typu
endpoint protection. Zaznaczajac lub
odznaczajac kilka pozycji w ustawie-
niach, mozna aktywowaé zapore, a tak-
ze wybra¢, jakiego typu potaczenia majg,
by¢ domy$lnie przepuszczane (wycho-
dzace lub z sieci lokalnych definiowa-
nych osobno). Mozna tez fatwo zablo-
kowaé¢ aktywno$¢ sieciowa skryptow
oraz doda¢ wtasne reguly na poziomie
aplikacji. Lista obowigzujgcych regut
jest aktualizowana takze po okre-
Sleniu sposobu dzialania zapory
po wyéwietleniu powiadomienia
z poziomu zasobnika systemowego.
Mks vir chroni réwniez wiele innych,
potencjalnie zagrozonych elementéw.
W ramach pakietu znalezé moz-
na kontrole urzadzen podiaczanych
do portu USB, a uzytkownik ma



mozliwoéé definiowania wlasnych re-
gul dopuszczajacych lub zabraniaja-
cych dostepu wybranym urzadzeniom.
Mozna tez wybra¢ sposéb reakcji
na podlaczenie urzadzenia, dla kt6-
rego regula nie zostala jeszcze utwo-
rzona — do wyboru mamy: domyslne
blokowanie, dopuszczanie oraz po-
zostawienie decyzji uzytkownikowi.
Za pomocy odhaczenia odpowiedniej
opcji mozna z goéry zezwoli¢ na do-
step dla drukarek, myszy, klawiatur
czy kart sieciowych. Jednym z ciekaw-
szych mechanizméw ochrony dostep-
nych w mks_vir jest RoundKick EDR.
Jak z nazwy wynika, mamy do czynie-
nia z systemem klasy Endpoint De-
tection and Response, a wiec ustuga
analizujacg i monitorujgca dziatanie
systemu oraz proceséw na chronio-
nym urzadzeniu koncowym. Dzieki
temu mozliwe jest wykrycie podej-
rzanej aktywnos$ci oraz zablokowanie
ztodliwego dziatania. W potaczeniu
7 pozostalymi elementami ochrony
mks_vir, RoundKick EDR jest w sta-
nie rozpoznaé¢ niestandardowe ak-
tywno$ci zwiazane chociazby z doste-
pem do dysku, sieci, modyfikacjami
rejestru systemowego czy tworzeniem
nowych proceséw. W przypadku bra-
ku 100% pewnosci co do istnienia
zagrozenia sytuacja analizowana jest
w chmurze producenta, gdzie prze-
prowadzane sg testy automatyczne.
Jesli rowniez te nie daja rozstrzygnie-
cia, temat przejmujg analitycy. Wykry-
cie tego typu zdarzen oraz korelacja
réoznych aktywno$ci moze skutkowad
podjeciem odpowiedniej akcji, polega-
jacej na przyklad na zabiciu procesu
czy wylaczeniu interfejsu sieciowego.

Innymi mechanizmami podnosza-
cymi funkcjonalnoéé sg wbudowane
filtry tresci, ktére mozna dostosowad
do wlasnych potrzeb. Mozliwe jest
takze zdefiniowanie harmonogramu
dostepu do sieci. Mks_vir pozwala réw-
niez na tworzenie szyfrowanych dys-
kéw — wirtualnych woluminéw, do kt6-
rych dostep zabezpieczony jest hastem.
Uzytkownik musi jedynie nazwaé nowy
dysk, wybrac¢ jedng z predefiniowanych

pojemnosci (512 MB, 1/2/4/8/16/32/64
GB) oraz ustawi¢ haslo wymagane
do zamontowania dysku w systemie.
Nieco innym mechanizmem ochrony
waznych dokumentéw jest technolo-
gia SafeStorage, realizujgca ochrone
przed niepozadang modyfikacja da-
nych, w tym usunieciem czy zniszcze-
niem przez zlo§liwe oprogramowanie.
SafeStorage przechowuje oryginalng
zawarto$¢ plikéw bez wzgledu na to,
jak sg one modyfikowane lub usuwa-
ne. Moze to by¢ mechanizm ochron-
ny w przypadku atakéw ransomware,
o ile wrogie szyfrowanie nie odbywa
sie na poziomie sektoréw dyskowych.
Ochrone mozna wiaczy¢ na wskaza-
nych zasobach, w tym réwniez na dys-
kach sieciowych.

Mks_vir dostepny jest tylko w jezyku
polskim i jest to celowy, w pelni zro-
zumialy zabieg. Marka kojarzona jest
gléwnie w naszym kraju i nie ma wiek-
Szego sensu inwestowanie w promocje

TESTY

j€j za granicg. Szczegdlnie ze réwnole-
gle w ramach grupy dostepne jest opro-
gramowanie Arcabit dostepne na rynku
znacznie dluzej, ré6wniez w wersji an-
glojezycznej. Informacje o dostepnych
wersjach programu oraz cenach i spo-
sobach licencjonowania mozna znalez¢é
na stronie producenta mks-vir.pl.

> CENTRALNE ZARZADZANIE

Jedna z najwazniejszych z punktu
widzenia przedsiebiorstwa funkcji
jest centralna konsola administracji.
Umozliwia ona scentralizowane za-
rzadzanie polityka ochrony danych
z uwzglednieniem podzialu na grupy
organizacyjne, do ktérych moga zo-
sta¢ przypisane inne ustawienia dla
zarzadzanych urzadzen koncowych.
Niestety informacji o juz istniejacym
podziale organizacyjnym nie da sie
pobraé z ustugi Active Directory — ma-
powanie trzeba zdefiniowaé recznie.
Nie jest to problemem, kiedy mamy

Administrator mks_vir moze zdalnie zrestartowac urzadzenie klienckie,
wystac komunikat lub podejrzet pulpit zdalny.
|

Ochrona na poziomie EDR to spory plus w kontekscie mozliwosci

wykrywania nowych zagrozen.
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do czynienia z plaskg strukturg i jed-
nolitg polityka dla wszystkich uzytkow-
nikéw. Sprawdza sie to jednak tylko
w mniejszych przedsiebiorstwach.
Podczas instalacji mks_vir na koncéw-
kach nalezy wskazaé adres serwera
zarzadzania, aby umozliwi¢ tego typu
zarzadzanie. Mozna takze proces ten
zautomatyzowaé, modyfikujac nazwe
pliku wg narzuconego formatu, w kt6-
rym znalezé mozna klucz licencyjny,
a takze adres IP oraz port serwera za-
rzadzania. Sama konsola nie posiada
wbudowanego mechanizmu deploy-
mentu oprogramowania na koncéwki
klienckie. Przy centralnym zarzadza-
niu uzytkownik koncowy nie moze
wylaczyé ani zmodyfikowaé zadnej
z narzuconych funkcji zabezpieczen.
Centralny serwer zarzadzania dostep-
ny jest w pakiecie Endpoint Security,
ktory przeznaczony jest dla klientow
instytucjonalnych, wymagajacych tego
typu rozwigzan, podobnie jak ochrony
serweréw MS Windows. Klienci indy-
widualni oraz mate przedsiebiorstwa
maja dedykowane pakiety pozbawione
centralnego zarzgdzania

> FUNKCJE DODATKOWE

Poza przedstawionym powyzej zesta-
wem funkcji bezpieczenstwa mks vir
oferuje sporo dodatkowych i calkiem
przydatnych mechanizméw. Jedna z ta-
kich funkgji jest wbudowana bezpiecz-
na przegladarka internetowa, ktora
mozna z powodzeniem uzywaé chocby
podczas korzystania z bankowosci elek-
tronicznej. Opcja ta dostepna jest w na-
rzedziach mks_vir. Pierwsze urucho-
mienie wyzwala instalacje bezpiecznej
przegladarki, ktéra zaalarmuje, jesli
z jakich§ powodéw zostanie wylgczona
ochrona na poziomie plikéw i pozwoli
na ponowne jej aktywowanie. Nie jest
to jednak warunek konieczny, aby kon-
tynuowad prace. Zanim pojawi sie moz-
liwo§¢ wprowadzenia adresu strony,
ktéra chcemy otworzy¢, aplikacja wy-
szuka takze inne programy stanowia-
ce potencjalne zagrozenie dla danych
podawanych przez uzytkownika. Jezeli
takie zostang rozpoznane, nie da sie
kontynuowaé dzialan bez zamkniecia
zidentyfikowanych aplikacji. Wszystko
w trosce o bezpieczenstwo wprowadza-
nych i przesytanych danych.

Mks_vir to solidny pakiet
zabezpieczen przed
zagrozeniami ukie-
runkowanymi na dane
przechowywane na urza-
dzeniach klienckich.
Oprogramowanie oferuje
znacznie wiecej niz tylko
podstawowa ochrong an-
tywirusowa oraz zapore
sieciowa. Rozbudowana
heurystyka w pofaczeniu
z analizg behawioral-

ng (EDR), a takze wiele
funkcji dodatkowych
realizujacych wieloptasz-
czyznowa ochrone catego
systemu to z pewno5scia
atuty wptywajace na wy-
sokg oceng w kategorii
cena/jakosc. Co wiecej

— pakiet legitymuje sie
wysoka wykrywalnoscig
zagrozeh w niezaleznych
testach, jak chociazby
avlab.pl, nie ustepujac
bardziej rozpoznawalnym
markom z branzy. Jest
tez kilka rzeczy, ktére
przydatoby sie dodac lub
poprawic. Brak integra-
¢ji centralnej konsoli
zarzadzania z Active
Directory czy jakakolwiek
inng ustuga katalogowa
sprawia, ze trzeba po-
Swigecic¢ chwile na reczne
zmapowanie struktur
organizacyjnych przedsie-
biorstwa. Producent jed-
nak zapewnia, ze trwaja
prace nad dodaniem tego
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typu funkcji w kolejnych
wersjach. Wersjonowa-
nie to nastepny obszar
do poprawy. Odejscie

od numeracji wersji nu-
merem porzadkowym lub
rokiem wydania to krok
w stusznym kierunku,
lecz przy okazji zgubiono
informowanie o nowych
funkcjach i poprawkach,
ktore teraz pojawiaja sie
w sposdb umozliwia-
jacy ich przegapienie.
Catosciowo cieszy jednak
powrot w tak dobrej
kondycji oprogramowania,
ktorego marka przez lata
kojarzona byta z wysoka
jakoScig i potwierdzata
teze, ze Polak potrafi.

Inng wbudowang funkgcja jest System
Cleaner, umozliwiajacy wyczyszczenie
zbednych danych, takich jak historia
przegladarek, pliki tymczasowe, zrzuty
pamieci czy dzienniki zdarzen. Dodat-
kowo wbudowany jest skaner rejestru,
wyszukujacy niepoprawne wpisy, a wiec
mozna zrezygnowa¢ z dodatkowego
oprogramowania realizujacego tego typu
funkcjonalno§é. 7 poziomu narzedzi
mks vir dostepny jest takze prosty me-
nedzer kopii zapasowych, pozwalajacy
na zautomatyzowane tworzenie kopii
zapasowych wybranych dokumentéw we
wskazane miejsce. Mozliwe jest tworze-
nie kopii pelnych oraz przyrostowych. [

Autor jest architektem w miedzynarodowej
firmie z branzy IT. Zajmuje sie infrastruktura
sieciowo-serwerowa, wirtualizacja
infrastruktury i pamiecia masowa

—
Werdykt

mKks_vir

Zalety

© dwasilniki AV
© RoundKick EDR

© wbudowana bezpieczna
przegladarka

© zroznicowane mechanizmy ochrony

© duza liczba funkcji dodatkowych

Wady

@ brakintegracji konsoli zarzadzania z AD

@ nieczytelny sposob publikadi
poprawek i nowych funkgji.
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